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SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

INTRODUCCION

Administracion de riesgos es un método légico y sistematico para establecer el
contexto, identificar, analizar, evaluar, tratar, monitorear y comunicar los riesgos
asociados con una actividad, funcion o proceso de tal forma que permita a las

entidades minimizar pérdidas y maximizar oportunidades.

Todos los servidores publicos, en cumplimiento de sus funciones, estan
sometidos a riesgos que pueden hacer fracasar una gestion; por lo tanto, es
necesario tomar las medidas, para identificar las causas y consecuencias de la
materializacién de dichos riesgos. Por esa razon, la presente guia tiene como
objetivo orientar y facilitar la implementacion y desarrollo de una eficaz, eficiente
y efectiva gestion del riesgo, desde la identificacion hasta el monitoreo; enfatiza
en la importancia de la administracién del riesgo, sus fundamentos teoricos y da
una orientacioén para facilitar su identificacion, reconocimiento de las causas,
efectos, definicion de controles y da lineamientos sencillos y claros para su

adecuada gestion.
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OBJETIVOS

Objetivo general

Establecer los conceptos basicos y metodolégicos para una adecuada

administracion de riesgos a partir de su identificacion, manejo y seguimiento.

Objetivos especificos

» Concientizar a todos los colaboradores, areas, procesos, proveedores,
externos en general sobre la necesidad e importancia de gestionar de
manera adecuada, los riesgos inherentes a la gestion.

* Involucrar y comprometer a todos en la formulacion e implementacion de
controles y acciones encaminadas a prevenir y administrar los riesgos.

» Establecer, mediante una adecuada administracion del riesgo, una base

confiable para la toma de decisiones y la planificacién institucional.

ALCANCE

Esta guia, proporciona la metodologia establecida por la E.S.E. SAN
SEBASTIAN para la administracion y gestion de los riesgos a nivel de procesos;
orienta sobre las actividades a desarrollar desde la definicion del contexto
estratégico, la identificacion de los riesgos, su analisis, valoracion y la definicion
de las opciones de manejo que pueden requerir la formulacion de acciones

adicionales para garantizar una adecuada gestion del riesgo.
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AMBITO DE APLICACION

Los lineamientos definidos en esta guia, aplica para la gestion de los riesgos.

DEFINICIONES

Para la administracion del riesgo, se tendran en cuenta los siguientes términos y

definiciones:

» Acciones asociadas: son las acciones que se deben tomar posterior a

determinar las opciones de manejo del riesgo (asumir, reducir, evitar

compartir o transferir), dependiendo de la evaluacién del riesgo residual,

orientadas a fortalecer los controles identificados.

« Administracién de riesgos: conjunto de etapas secuenciales que se

deben desarrollar para el adecuado tratamiento de los riesgos.

« Amenaza: situacién externa que no controla la entidad y que puede

afectar su operacion

* Analisis del riesgo: etapa de la administracion del riesgo, donde se

establece la probabilidad de ocurrencia y el impacto del riesgo antes de

determinar los controles (andlisis del riesgo inherente).

« Asumir el riesgo: opcion de manejo donde se acepta la pérdida residual

probable, si el riesgo se materializa.

» Causa: medios, circunstancias y/o agentes que generan riesgos.

« Calificacion del riesgo: estimacion de la probabilidad de ocurrencia del

riesgo y el impacto que puede causar su materializacion.

e Compartir o transferir el riesgo: opciébn de manejo que determina

traspasar o compartir las pérdidas producto de la materializacién de un
riesgo con otras organizaciones mediante figuras como outsourcing,

seguros, sitios alternos.
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Consecuencia: efectos que se pueden presentar cuando un riesgo se
materializa.

Contexto estratégico: son las condiciones internas y del entorno, que
pueden generar eventos que originan oportunidades o afectan
negativamente el cumplimiento de la misién y objetivos de una institucion.
Control: accién o conjunto de acciones que minimiza la probabilidad de
ocurrencia de un riesgo o el impacto producido ante su materializacion.
Control preventivo: accidn o conjunto de acciones que eliminan o mitigan
las causas del riesgo; estd orientado a disminuir la probabilidad de
ocurrencia del riesgo.

Control correctivo : accion o conjunto de acciones que eliminan o mitigan
las consecuencias del riesgo; esta orientado a disminuir el nivel de
impacto del riesgo.

Debilidad: situacién interna que la entidad puede controlar y que puede
afectar su operacion.

Evaluacion del riesgo : resultado del cruce cuantitativo de las
calificaciones de probabilidad e impacto, para establecer la zona donde
se ubicard el riesgo.

Evitar el riesgo : opcion de manejo que determina la formulacion de
acciones donde se prevenga la materializacion del riesgo mediante el
fortalecimiento de controles identificado.

Frecuencia: ocurrencia de un evento expresado como la cantidad de
veces que ha ocurrido un evento en un tiempo dado.

Identificacion del riesgo:  etapa de la administracion del riesgo donde se
establece el riesgo con sus causas (asociadas a factores externos e

internos de riesgo), consecuencias y se clasifica de acuerdo con los tipos
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de riesgo definidos

Impacto: medida para estimar cuantitativa y cualitativamente el posible
efecto de la materializacion del riesgo.

Mapa de riesgos : documento que, de manera sistematica, muestra el
desarrollo de las etapas de la administracion del riesgo.

Materializacion del riesgo : ocurrencia del riesgo identificado.

Opciones de manejo : posibilidades disponibles para administrar el
riesgo posterior a la valoracion de los controles definidos (asumir, reducir,
evitar compartir o transferir el riesgo residual).

Plan de contingencia : conjunto de acciones inmediatas, recursos,
responsables y tiempos establecidos para hacer frente a la
materializacion del riesgo y garantizar la continuidad del servicio.
Probabilidad: medida para estimar cuantitativa y cualitativamente la
posibilidad de ocurrencia del riesgo.

Procedimiento: conjunto de especificaciones, relaciones,
responsabilidades, controles y ordenamiento de las actividades y tareas
requeridas para cumplir con el proceso.

Proceso: conjunto de entradas tangibles o intangibles, suministradas por
un proveedor, a estas entradas se les asigna recursos y se aplican
controles, obteniendo salidas tangibles o intangibles, destinadas a un
usuario, generando un impacto en estos. Se clasifican en estratégicos,
misionales, de apoyo y de evaluacion.

Riesgo: eventualidad que tendra un impacto negativo sobre los objetivos
institucionales o del proceso.

Riesgo de corrupcion: posibilidad de que, por acciébn u omision,
mediante el uso indebido del poder, de los recursos o de la informacion,
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se lesionen los intereses de una entidad y en consecuencia del Estado,

para la obtencidén de un beneficio particular.

* Riesgo inherente: es aquel al que se enfrenta una entidad o proceso en

ausencia de controles y/o acciones para modificar su probabilidad o

impacto.

* Riesgo institucional:  Son los que afectan de manera directa el

cumplimiento de los objetivos o la mision institucional. Los riesgos

institucionales, son producto del andlisis de los riesgos por proceso y son

denominados de este tipo cuando cumplen las siguientes caracteristicas:

Los riesgos que han sido clasificados como estratégicos: en el paso
de identificacion deben haber sido marcados como de clase
estratégica, es decir, se relacionan con el cumplimiento de objetivos
institucionales, mision y vision.

Los riesgos que se encuentran en zona alta o extrema: después de
valorar el riesgo (identificacion y evaluacion de controles), el riesgo
residual se ubica en zonas de riesgo alta o extrema, indicando que el
grado de exposicion a la materializacion del riesgo aun se encuentra
poco controlado.

Los riesgos que tengan incidencia en usuario o destinatario final
externo: en el caso de la materializacion del riesgo la afectacion del
usuario externo se presenta de manera directa.

Los riesgos de corrupcion: todos los riesgos identificados que hagan
referencia a situaciones de corrupcion, seran considerados como
riesgos de tipo institucional.

Riesgo residual: nivel de riesgo que permanece luego de determinar y

aplicar controles para su administracion.
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» Valoracion del riesgo: establece la identificacion y evaluacion de los
controles para prevenir la ocurrencia del riesgo o reducir los efectos
de su materializaciéon. En la etapa de valoraciéon del riesgo se
determina el riesgo residual, la opciébn de manejo a seguir, y si es

necesita.

ROLES Y RESPONSABILIDADES FRENTE A LA ADMINISTRACIO N DEL
RIESGO

El éxito de la administracién del riesgo depende de la decidida participacion de

los directivos, servidores publicos y contratistas; por esto, es preciso identificar

los actores que intervienen:

Alta Direccién: aprueban las directrices para la administracion del riesgo en

la Entidad. La Alta Direccion es la responsable del fortalecimiento de la
politica de administracion del riesgo.

Proceso Administracion del Sistema Integrado de Ges tion: Genera la

metodologia para la administracion del riesgo de la Entidad, coordina, lidera,
capacita y asesora en su aplicacion.

Responsables de los procesos: _ Identifican, analizan, evalian y valoran los

riesgos de la entidad (por procesos e institucionales) al menos una vez al
afo. Si bien los Lideres SIG apoyan la ejecucién de las etapas de gestion del
riesgo a nivel de los procesos, esto no quiere decir que el proceso de
administracion de riesgos este solo bajo su responsabilidad. Al contrario,
cada responsable de proceso se encarga de garantizar que en el proceso a
su cargo se definan los riesgos que le competen, se establezcan las
estrategias y responsabilidades para tratarlos y, sobre todo, que se llegue a
cada funcionario que trabaja en dicho proceso. No se debe olvidar que son




iy (] [ EMPRESA SOCIAL DEL ESTADO SAN SEBASTIAN cODIGO GIN-PTR-23
[ ] [

_— . LA PLATA - HUILA VERSION 1

San Sebas’[ia'_n NIT: 813.002.872 - 4 F. APROBACION 2009

PLAN DE TRATAMIENTO DE RIESGOS DE 9 de 21

PAGINA

SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

las personas que trabajan en cada uno de los procesos los que mejor

conocen los riesgos existentes en el desarrollo de sus actividades.

Servidores publicos y contratistas: ejecutar los controles y acciones

definidas para la administracion de los riesgos definidos, aportar en la
identificacion de posibles riesgos que puedan afectar la gestion de los
procesos y/o de la entidad.

Quien haga las veces de Control Interno: debe realizar evaluacion y

seguimiento a la politica, los procedimientos y los controles propios de la

administracion de riesgos

POLITICA DE ADMINISTRACION DEL RIESGO

La E.S.E. SAN SEBASTIAN, adelantard las acciones pertinentes para la

implementacion y mantenimiento del proceso de Administracion del Riesgo, y

para ello todos los servidores y contratistas de la entidad se comprometen a:

1.

Conocer y cumplir las normas internas y externas relacionadas con la
administracion de los riesgos.

Fortalecer la cultura de administracion de los riesgos para crear
conciencia colectiva sobre los beneficios de su aplicacién y los efectos
nocivos de su desconocimiento.

Someter los procesos y procedimientos permanentemente al andlisis de
riesgos con base en la aplicacion de las metodologias adoptadas para el
efecto.

Mantener un control permanente sobre los cambios en la calificacion de
los riesgos para realizar oportunamente los ajustes pertinentes.

Reportar los eventos de riesgo que se materialicen, utilizando los

procedimientos e instrumentos establecidos para el efecto.
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. Desarrollar e implementar planes de contingencia para asegurar la
continuidad de los procesos, en los eventos de materializacion de los
riesgos que afecten a los objetivos institucionales previstos y los intereses
de los usuarios y partes interesadas.

. Presentar propuestas de mejora continua que permitan optimizar la forma
de realizar y gestionar las actividades de la entidad para asi aumentar
nuestra eficacia y efectividad.

. Para lograr lo anteriormente enunciado la Gerencia asignara los recursos
tanto humanos, presupuestales y tecnologicos necesarios que permitan
realizar el seguimiento y evaluacion a la implementacion y efectividad de
esta politica.

. De igual manera, la presente guia forma parte de la politica de
administracion del riesgo, por cuanto detalla las directrices que deben

tenerse en cuenta para la gestion del riesgo en la entidad y que tienen

como propdésito evitar la materializacion del riesgo

ETAPAS PARA LA ADMINISTRACION DEL RIESGO

A continuacion, se presenta cada una de las etapas a desarrollar durante la

administracion del riesgo; en la descripcion de cada etapa se desplegaran los

aspectos conceptuales y operativos que se deben tener en cuenta.

» Contexto estratégico: determinar los factores externos e internos del

riesgo.
* Identificacion: identificacion de causas, riesgo,
clasificacion del riesgo.

» Analisis: Calificacion y evaluacion del riesgo inherente.

consecuencias Yy
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» Valoracion: identificacion y evaluacioén de controles; incluye la determinacion
del riesgo residual.

* Manejo: determinar, si es necesario, acciones para el fortalecimiento de los
controles.

e Seguimiento: evaluacion integral de los riesgos.

ANALISIS CONTEXTO ESTRATEGICO

Definir el contexto estratégico contribuye al control de la entidad frente a la
exposicion al riesgo, ya que permite conocer las situaciones generadoras de
riesgos, impidiendo con ello que la entidad actie en direccion contraria a sus

propoésitos institucionales.

Para la definicién del contexto estratégico, es fundamental tener claridad de la
mision institucional, sus objetivos y tener una vision sistémica de la gestion, de
manera que se perciba la administracion del riesgo como una herramienta
gerencial y no como algo aislado del accionar administrativo. Por lo tanto, el
disefio de esta primera etapa, se fundamenta en la identificacién de los factores
internos (debilidades) y externos (amenazas) que puedan generar riesgos que
afecten el cumplimiento de los objetivos institucionales.

Esta etapa es orientadora, se centra en determinar las amenazas y debilidades
de la entidad; es la base para la identificacion del riesgo, dado que de su

analisis suministrara la informacion sobre las CAUSAS del riesgo.
DESARROLLO PRACTICO - CONTEXTO ESTRATEGICO

Tomando como referente lo anterior, se debe atender y seguir las siguientes

orientaciones:
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» Cada responsable de proceso del Sistema Integrado de Gestion, debera

identificar a los funcionarios que por su competencia pueden ser

considerados claves dentro de cada una de las dependencias que

participan en el proceso, seran factores de seleccion de estos, el

conocimiento y nivel de toma de decisiones sobre el proceso.

* Los funcionarios seleccionados deberan ser convocados a una reunion

inicial, en donde se presentara el propoésito de esta actividad.

» Se estableceran los factores internos y externos que afectan el proceso,

para esto, se debe diligenciar el formato Matriz DOFA para identificacion

de riesgos

Empres I del Estado

— ¢ /s
San Sebastian

MATRIZ DOFA PARA IDENTIFICACION DE RIESGOS

PROCESO:

OBJETIVO:

FECHA:

DEBILIDADES FUENTE AMENAZAS

FUENTE

Para diligenciar la matriz anterior, y como parte introductoria se debera informar

a los asistentes: la dependencia a la cual corresponde el proceso y el objetivo

(se debe presentar indicando que se hace, cual es el mediante y la finalidad).

Con esta informacion, se identificaran las posibles debilidades como:

« La administracion, la estructura organizacional, las

responsabilidades.

funciones vy

las
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» Las politicas, los objetivos y las estrategias que existen para su realizacion.

* Las capacidades, entendidas en términos de recursos y de conocimiento
(humanos, de capital, tiempo, personas, infraestructura, procesos, sistemas y
tecnologias).

* Los sistemas de informacion y comunicacion, flujos de informacion formales
e informales y toma de decisiones.

» Las normas, directrices y modelos adoptados por la organizacion.

* Laformay el alcance de las relaciones contractuales.

Las debilidades deberan ser expresadas con términos similares a estos

Ausencia de....

... obsoletos

Falta....

....Insuficientes

* Disminucion de...

* Fallas de....

Este tipo de palabras no necesariamente deben aparecer al inicio de la idea,

ejemplo: numero equipos de computo de obsoletos.

Nota: Se recomienda que las ideas, en lo posible, se soporten de experiencias,
registros y demas, por eso en el cuadro relacionado se establece una columna
denominada “Fuente”, en caso que la idea cuente con una fuente se colocara tal

y COmMo aparece a continuacion, en caso contrario se dejara no aplica (N/A).

Debilidad Fuente

Falta de respeto entre compafieros Estudio de Clima Laboral
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Figura 1. Articulacion de Ideas

Es importante destacar que no todas las ideas tendran afinidad y se
conservaran como fueron establecidas en la lluvia de ideas; después de articular
y organizar las ideas, se debe identificar a que factor corresponde cada idea,
como se muestra en el siguiente ejemplo:

Ideas Factores internos
Numero de equipos insuficiente Tecnologia y sistemas de informacion
Desconocimiento de la normatividad aplicada Talento Humano
Proceso manual Modelo de Operacién
Desmotivacion Talento Humano

Fallas en el seguimiento a los procedimientos del .,
8 P Modelo de Operacién

proceso
Equipos obsoletos Tecnologia y sistemas de informacion
Resistencia al cambio Talento Humano

Bajo presupuesto de inversién Financiero
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Se consideran factores internos:

. Direccion

. Estructura organizacional
. Comunicacion Interna

. Normativo

. Tecnologia y sistemas de Informacion
. Talento humano

. Etico

. Clima Organizacional

. Infraestructura

. Financiero

. Operativo

. Insumos e informacion

. Modelo de operacion

. Mecanismos de Control

Una vez se tengan identificados los factores internos, se debe diligenciar el

formato Contexto Estratégico:

= /=

Empresa Social del Estado

San Sebastian

LA PLATA, HUILA

Siempae adelante n arvicior

CONTEXTO ESTRATEGICO

PROCESO:

OBIJETIVO:

FECHA:

FACTORES

AUSA
INTERNOS CAUSAS

FACTORES EXTERNO CAUSAS
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En la primera parte, se diligenciaran los factores internos a los cuales se les

vincularan las causas, estas corresponderan a las ideas que salieron del analisis

y agrupacion por afinidad de las debilidades y que dieron origen a los factores. A

continuacion, presentamos un ejemplo:

Empresa Socil del Estado

San Sebastian

LA PLATA, HUILA
Siompre debasite o snvicion

CONTEXTO ESTRATEGICO

PROCESO:
OBIJETIVO:
FECHA:
FACTORES CAUSAS FACTORES EXTERNO CAUSAS
INTERNOS
Tecnologia Equipos insuficientes
Equipos obsoletos
Ausencia de politicas de
operacion
Procesos Proceso manual

Fallas en el seguimiento
a los procedimientos del
proceso

Talento Humano

Desconocimiento de la
normatividad aplicada
Desmotivacion
Resistencia al cambio

Sistemas de

. ) Informacién
informacion desactualizada
Medicidon Los indicadores no
miden nada
Financiero Bajo presupuesto de

inversion
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Definidos los factores internos, se procede a identificar los factores externos,

para ello deben ser identificadas las amenazas. Mediante lluvia de ideas se

identifican los aspectos del entorno, para este caso puntual, no existe una regla

especifica de redaccion, sin embargo, tendran el mismo tratamiento de las

debilidades, es decir afinidad por agrupacion, generando como resultado un

listado como:

Nueva tecnologia disponible

. Nuevas normas
. Demoras en la respuesta de comunicaciones enviadas por otras
entidades.

Incremento en el numero de solicitudes por alta demanda de usuarios

. Cambio de Gobierno
. Poco conocimiento por parte de la ciudadania
. Adaptacion a normatividad internacional

Con el listado de estas ideas, se debe identificar el factor externo al cual

perteneces cada idea:

Idea Factores Externos
Nueva tecnologia disponible Tecnoldgico
Nuevas leyes Legal

Demoras en la respuesta de comunicaciones enviadas
por otras entidades

Interinstitucional

Incremento en el ndmero de solicitudes por alta
demanda de usuarios

Social
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Cambio de Gobierno Politico

Poco conocimiento por parte de la ciudadania Social

Adaptacién a normatividad internacional Legal

Se consideran factores externos:

Interinstitucional
Politico
Econdmico
Ambiental
Social
Tecnologico
Cultural

Legal

Imagen

Entre otros

Con esta informacion, se procede a complementar el formato Contexto

Estratégico, en lo correspondiente a factores externos:
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- Empresa Social del Estado - ya
. CONTEXTO ESTRATEGICO
San Sebastian
PROCESO:
OBJETIVO:
FECHA:
FACTORES
INTERNOS CAUSAS FACTORES EXTERNO CAUSAS
Tecnologla y » Equipos insuficientes N «  Nuevo tecnologia
sistemas de Tecnoldgico di il
informacion «  Equipos obsoletos ISponible.
» Ausencia de politicas de
operacion «  Nuevas leyes
Modelq ’de e Proceso manual Legal . Adaptacién a
operacion o -
« Fallas en el seguimiento normatividad
a los procedimientos del internacional
proceso
. Desconlo.0|m|ent9 dela Demoras en la
normatividad aplicada respuesta de
Talento Humano L Interinstitucional comunicaciones
e Desmotivacion .
enviadas por otras
» Resistencia al cambio entidades
Tecnoloaia Incremento en el
. giay * Informacion . numero de solicitudes
sistemas de . Social
. , desactualizada para alta demanda de
informacion .
usuarios
Mecanismos de « Los indicadores no miden | Politico Cambio de gobierno
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oy CONTEXTO ESTRATEGICO
San Sebastian
control nada

En conclusion, los resultados de esta etapa son:

riesgos.

riesgos, con base en el analisis de la informacion externa y los planes y

programas de la entidad.

Identificar los factores internos que pueden ocasionar la presencia de

Identificar los factores externos que pueden ocasionar la presencia de

» Aportar informaciéon que facilite y enriquezca las demas etapas de la

Administracion del Riesgo.

» Conocidos los factores generadores de riesgo y dado por entendido que la

Administracion del Riesgo es un trabajo en equipo liderado y motivado

constantemente por la Alta Direccion, se continta con la identificacién del

riesgo.

IDENTIFICACION DE RIESGOS

Es la etapa que permite conocer los eventos potenciales, estén o no bajo el

control de la entidad publica, que ponen en riesgo el logro de su mision,

estableciendo las causas y los efectos de su ocurrencia”. Adicionalmente, en

esta etapa también se realiza la clasificacion del riesgo.
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Causas Riesgos Consecuencia Clasificacion Identificacion
Son los + | Evento Efecto que se De acuerdo a del Riesgo
medios o que puede las
circunstancias tendra presentar caracteristicas
un
impacto
Descripcidn a adecuada de los Riesgos Resultado
esperado

Figura 2. Componentes de la identificacion del riesgo

En este paso se identifican los riesgos institucionales y por procesos que la
organizacion debe gestionar. Esta identificacion se realiza con base en el
Contexto Estratégico, definido en el paso anterior.

Componentes de la identificacion del riesgo

Causas del riesgo : Son las causas, uno de los aspectos a eliminar o mitigar
para que el riesgo no se materialice; esto se logra mediante la definicion de
las causas existen varias

controles efectivos. Para realizar el andlisis de

técnicas que seran analizadas a continuacion.

Lluvia de ideas: usualmente se utiliza la técnica de lluvia de ideas para
identificar todo aquello que puede ser considerado dentro del analisis de riesgos
y para que esta sea eficaz, se debe considerar que:

1. Debe haber un moderador que tome nota y que organice las exposiciones
de todos los participantes, indicando el tiempo que cada cual tiene para
presentar sus ideas.

2. Es mas importante la cantidad de ideas que la calidad de las mismas.
Todas las ideas son valiosas para el proceso de recopilacion de

informacion.
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3. No se deben calificar las ideas como buenas o malas, son simplemente

puntos de vista que capitalizados pueden brindar alternativas no

consideradas.

4. Es importante soportarse en las ideas de los otros. Es decir, agregar valor

a las apreciaciones de otros o considerar situaciones a partir de las

mismas.

5. El andlisis de las ideas se debe realizar al final, por el moderador, quien

las organizara y las expondr4 a manera de resultado.

6. Todos deben participar de manera equitativa, es importante no fijar la atencién
en pocos participantes, ni mantenerse en la palabra sin dar la oportunidad a otro

de expresar sus ideas.

Diagrama Causa-efecto (Espina de pescado): es un método que permite

visualizar de manera estructurada todas las causas posibles del riesgo mediante

el andlisis desde los factores generadores de riesgo.
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Consecuencias: Son los efectos que se generan o pueden generarse con la
materializacion del riesgo sobre los objetivos de los procesos y de la entidad;
generalmente se dan sobre las personas o los bienes materiales o inmateriales
con incidencias importantes tales como dafios fisicos y fallecimiento, sanciones,
pérdidas econdmicas, de informacién, de bienes, de imagen, de credibilidad y de

confianza, interrupcion del servicio y dafio ambiental.

Se deben determinar las consecuencias del riesgo en escala ascendente;
definiendo cual podria ser el efecto menor que puede causar la materializacion

del riesgo hasta llegar al efecto mayor generado.

Clasificacion de los riesgos:  Durante la etapa de identificacion, se realiza una
clasificacion del riesgo, segun sus caracteristicas, con el fin de orientar la
formulacién de un tratamiento adecuado que posibilite la mitigacién del riego
mediante la definicion de controles y planes de manejo:

Clases de riesgo Definicion

Estratégico

Operativo L, . . L. .
P definicidn de procesos, estructura de la entidad, articulacién entre dependencias.

Financieros . . . | i .
estados financieros, pagos, manejos de excedentes de tesoreria y manejo de los bienes.

Cumplimiento
P comunidad.

Tecnologia . L
cumplimiento de la misién.

Imagen Tienen que ver con la credibilidad, confianza y percepcién de los usuarios de la entidad.

Son los riesgos relacionados con la misién y el cumplimiento de los objetivos estratégicos, la

definicidn de politicas, disefio y conceptualizacién de la entidad por parte de la alta gerencia.

Relacionados con el funcionamiento y operatividad de los sistemas de informacién de la entidad:

Relacionados con el manejo de los recursos de la entidad: ejecucidn presupuestal, elaboracion

Capacidad de cumplir requisitos legales, contractuales, ética publica y compromiso con la

Capacidad para que la tecnologia disponible satisfaga las necesidades actuales y futuras y el
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Estructura adecuada de la identificacion del riesgo

La identificacion del riesgo no se puede realizar de manera fragmentada; debe
existir una relacion total entre las causas identificadas, el riesgo y las
consecuencias que podrian presentarse producto de la materializacion; para
evitar confusiones y definir articuladamente todos los componentes de la
identificacion del riesgo se establece un método apropiado que consiste en el
uso del metalenguaje del riesgo para una identificacién estructurada en tres

partes:

Debido a Podria ocurrir Lo que podria generar

Una o mas causa Riesgo Uno o mds consecuencia

)

Figura 4. Metalenguaje del Riesgo

El metalenguaje pretende asegurar que se identifiquen correctamente causas,
riesgos y consecuencias, sin confundir unas con otras; de no ser asi, los pasos

posteriores quedan viciados de error.

Ejemplo:

Debido a Podria ocurrir Lo que podria generar

Manejar con excesiva velocidad Un accidente Lesiones personales.

Desarrollo practico - Identificacion

De acuerdo con la etapa de Contexto Estratégico, se retomaran las ideas
establecidas para cada uno de los factores internos y externos, las cuales se
utilizaran para determinar las causas del riesgo identificado; posteriormente, se

debe describir el riesgo y las posibles consecuencias de su materializacion.
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Esta informacion, se debe registrar en el formato Metalenguaje del riesgo

(Cuando se

estén construyendo los componentes de

identificacion) y

posteriormente, diligenciar el formato de identificacién de riesgos (Cuando se

tenga toda la informacién depurada).

LA PLATA, HUILA

Empresa Sodial del Estado -

San Sebastian

METALENGUAIJE DEL RIESGO

PROCESO:

OBJETIVO:

FECHA:

DEBIDO A

(una o mas causas)

PUEDE OCURRIR QUE
DESCRIPCION
(riesgo)

LO QUE PODRIA GENERAR

(uno o mas efectos)

A continuacion, se presenta un ejemplo de diligenciamiento del formato

Metalenguaje del riesgo:
[ [
[ ] o [ ]
San Sebastlan METALENGUAIJE DEL RIESGO
LA PLATA, HUILA
PROCESO:
OBIJETIVO:
FECHA:
DEBIDO A PUEDE OCURRIR QUE LO QUE PODRIA GENERAR
DESCRIPCION
(una o mas causas) (riesgo) (uno o mas efectos)
; o ., No se generan las e Sanciones
* Equipos Incumplimiento en la generacién
. - . respuestas dentro de
insuficientes de respuesta a los usuarios .
los términos legales e  Demandas
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San Sebastian

LA PLATA, HUILA

METALENGUAIJE DEL RIESGO

. Equipos obsoletos

Desconocimiento
dela
normatividad
aplicable

Desmotivacion

Respuestas sin la

° Resistencia al Generacion de respuestas L
. . competencia técnica o
cambio inadecuadas o errores a los
. no acorde a lo
usuarios

. Informacién requerido

desactualizada

e  Pérdida de imagen

e Alto nivel de quejas por
parte de los usuarios

Notas:

» Debido a (una o méas causas): Documente las causas asociadas al riesgo

identificado.

e Puede ocurrir que (riesgo): Indique el nombre del riesgo.

» Descripcion: Utilice este espacio para describir en que consiste el riesgo

identificado

* Lo que podria generar (uno o mas efectos): Documente las consecuencias

asociadas al riesgo.

De acuerdo con la informacion anterior, se diligencia el formato Identificacion del

riesgo:
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. IDENTIFICACION DEL RIESGO
San Sebastian
LA PLATA, HUILA
PROCESO:
OBJETIVO:
FECHA:
. CONSECUENCIAS
CAUSA RIE DESCRIPCION
USAS SGO S 0 POTENCIASLES
e Equipos
insuficientes
* Equipos No se generan las
obsoletos Incumplimiento en la respuestas dentro Sanciones
generacion de respuesta a de lloos Lorminos
«  Desconocimiento | 0s usuarios legales Demandas
dela
normatividad
aplicable
e Desmotivacion
«  Resistencia al Generacion de respuestas Respuestas sin la Pérdida de imagen
. t i
cambio inadecuadas o errores a los C?mpe encia Alto nivel de queias por
USUATIoS técnica o no acorde quejas p
e Informacién a lo requerido parte de los usuarios
desactualizada

Andlisis de Riesgos

El andlisis del riesgo busca establecer la probabilidad de ocurrencia del mismo y

sus consecuencias, calificandolos y evaluandolos con el fin de obtener

informacion para establecer el nivel de riesgo.
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probabilidad de su ocurrencia y el

riesgos se divide en:

en cuenta las siguientes tablas:

Se han establecido dos aspectos a tener en cuenta en el analisis de los riesgos
identificados, probabilidad e impacto. Por la primera se entiende la posibilidad
de ocurrencia del riesgo; esta puede ser medida con criterios de Frecuencia, si
se ha materializado, o de Factibilidad teniendo en cuenta la presencia de
factores internos y externos que pueden propiciar el riesgo, aunque éste no se
haya materializado. Por Impacto se entiende las consecuencias que puede

ocasionar a la Entidad la materializacion del riesgo. La etapa de analisis de los

e Calificacién del riesgo: Se logra a través de la estimacion de la
impacto que puede causar la
materializacion del riesgo. La primera representa el nimero de veces que el
riesgo se ha presentado en un determinado tiempo o puede presentarse, y la
segunda se refiere a la magnitud de sus efectos. Para la determinacion de la

calificacion del riesgo, con base en la probabilidad y el impacto se debe tener

Escala para calificar la probabilidad del riesgo
Nivel Concepto Frecuencia
Raro El evento puede ocurrir solo en circunstancias | No se ha presentado en los uUltimos 5
excepcionales. afios.
. , Al menos de 1 vez en los ultimos 5
Improbable El evento puede ocurrir en algin momento. afios
B . 3 Al menos de 1 vez en los ultimos 2
Moderado El evento podria ocurrir en algin momento. N
afios.

El evento probablemente ocurrird en la mayoria
de las circunstancias.

Al menos de 1 vez en el dltimo afio.

Se espera que el evento ocurra en la mayoria de
las circunstancias.

Mads de 1 vez al afio.
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Escala para calificar el impacto del riesgo
. . a) Estratégico b) Operativo ) d) e) Tecnologia f) Imagen
Tipos de efecto o impacto Financieros | Cumplimiento
Si el hecho Afecta el Genera La pérdida Genera un Afecta a Afecta a un
llegara a cumplimiento | ajustesauna financiera requerimient una grupo de
presentarse, de algunas actividad no afectala | o persona o servidores del
tendria actividades concreta operacion una proceso
consecuencias o normal de actividad
efectos minimos la del proceso
o bajos sobre la institucion
institucion
Si el hecho Afecta el Genera La pérdida Genera Afecta el Afecta a los
llegara a cumplimiento | ajustes en los financiera investigacion proceso servidores del
presentarse, de las metas procedimiento | afecta es proceso
MENOR .tendria bajo del proceso s algu.m.Js disci?linarias,
impacto o efecto servicios y/o fiscales
sobre la administrat | y/o penales
institucion ivos de la
institucion
Si el hecho Afecta el Genera La pérdida Genera Afecta Afecta a
llegara a cumplimiento | ajustes o financiera interrupcione | varios todos los
presentarse de las metas cambios en los | afecta senla procesos servidores de
MODERADO tendria medianas | de un grupo procesos considerabl | prestacion dela la institucion
consecuencias o de procesos emente la del bien o institucion
efectos sobre la prestacion servicio
Institucion del servicio
Si el hecho Afecta el Genera La pérdida Genera Afecta a Afecta el
llegara a cumplimiento | intermitencia financiera sanciones toda la sector
presentarse de las metas en el servicio afecta entidad
tendria altas dela considerabl
consecuencias o institucion emente el
efectos sobre la presupuest
institucion odela
institucion
Si el hecho Afecta el Genera paro Afecta al Genera cierre | Afectaal Afecta al
llegara a cumplimiento | total de la presupuest | definitivo de Departame | Departament
presentarse de las metas institucion o de otras la institucion nto 0, Gobierno,
tendria del sectory entidades o Todos los
desastrosas del gobierno adela del usuarios de la
consecuencias o departame institucion
efectos sobre la nto
institucion
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Para la definicion del impacto se debe tener en cuenta la clasificacion del
riesgo (Estratégico, operativo, financieros, cumplimiento, tecnologia, imagen)
de acuerdo con la clase del riesgo y la magnitud del impacto se debe
determinar el nivel en el que se encuentra.

* Evaluacion del riesgo: Permite comparar los resultados de la calificacién,
con los criterios definidos para establecer el grado de exposicion al riesgo;
de esta forma, se define la zona de ubicacién del riesgo inherente (antes de
la definicion de controles). La evaluacion del riesgo se calcula con base en

variables cuantitativas y cualitativas.

IMPACTO

PROBABILIDAD Catastrofico

Insignificante Moderado

M

Raro
Improbable
Moderado
Probable
Casi certeza

Color Zona de riesgo
‘ Zona de riesgo baja
Zona de riesgo moderada
‘ Zona de riesgo alta
| Zona de riesgo extrema

Con la evaluacion del riesgo, previa a la formulacién de controles se obtiene la
ubicacion del riesgo en la matriz de evaluacién; esto se denomina evaluaciéon

del riesgo inherente.

Desarrollo practico — Anadlisis:  Formato de Analisis de riesgos, el cual hace
parte del proceso Administracion del Sistema Integrado de Gestion, donde se

debe relacionar la siguiente informacion:
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» Riesgo: Relacionar el riesgo redactado en el formato Identificacion de

riesgos

» Calificacion de probabilidad: de acuerdo con la informacion cuantitativa y

cualitativa

» Calificacion de impacto: de acuerdo con la informacién cuantitativa y

cualitativa.

» Clasificacion del riesgo: Ver componentes de la identificacion del riesgo,

en el apartado de clasificacion de los riesgos.

» Evaluacion: surge del cruce de los resultados cuantitativos de la calificacion

para probabilidad e impacto

Empresa Social del stado

San Sebastian

LA PLATA, HUILA

Siempre adebante emsricron

ANALISIS DEL RIESGO

PROCESO:

OBJETIVO:

FECHA:

Calificacion Clasificacion
Probabilidad Impacto del riesgo

Riesgo

Evaluacion

Incumplimiento en la
generacion de
respuesta a los
usuarios

3 5 Cumplimiento

Zona de riesgo
extrema

Generacion de
respuestas
inadecuadas o
errores a los usuarios

5 5 Operativo

Zona de riesgo
extrema

Valoracion de los riesgos: Es el producto de confrontar la evaluacion del

riesgo y los controles (preventivos o correctivos) de los procesos. La valoracion

del riesgo se realiza en tres momentos: primero, identificando los controles

(preventivos o correctivos) que pueden disminuir la probabilidad de ocurrencia o
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el impacto del riesgo; luego, se deben evaluar los controles, y finalmente, con
base en los resultados de la evaluacion de los controles, determinar la
evaluacion del riesgo residual y definir la opcion de manejo del riesgo. Lo
anterior de acuerdo con los formatos Identificacion y evaluacion de controles y

Valoracion del riesgo.

Identificacion de controles: Los controles son las acciones orientadas a
minimizar la probabilidad de ocurrencia o el impacto del riesgo; estos, deben
estar directamente relacionados con las causas 0 las consecuencias
identificadas para el riesgo y eliminarlas o mitigarlas. La administracion del
riesgo contribuird a la gestion de la entidad, en la medida en que los controles
se identifiqguen, documenten, apliguen y sean efectivos para prevenir o mitigar

los riesgos.

A continuacion, se presentan las caracteristicas minimas que se deben tener en

cuenta para la definicion de los controles:

Caracteristica Descripcion

No dependen del criterio de quien lo define y/o ejecute, sino de los
resultados que se esperan obtener

Estdn directamente orientados a atacar las causas o consecuencias del
riesgo

Se deben definir controles que la entidad o el proceso esté en capacidad

Objetivos

Pertinentes

Realizables
de llevar a cabo

Medibles Permiten el establecimiento de indicadores para verificar el cumplimiento
de su aplicacién y/o efectividad

Periddicos Tienen frecuencia de aplicacion en el tiempo

. Eliminan o mitigan las causas o consecuencias y evitan la materializacidn

Efectivos .

del riesgo

Asignables tienen responsables definidos para su ejecuciéon
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En el siguiente ejemplo se presenta una forma de redaccion de un control.

Causa Riesgo Efecto/Consecuencia Control
Uso de un Declaracidon de Sanciones pecuniarias El contador y/o el Subdirector
calendario impuestos para la entidad o Administrativo y Financiero debe
tributario extemporanea disciplinaria para un(os) realizar la actualizacién u divulgacion,
obsoleto funcionario(s) en enero de cada afio, de los

calendarios tributarios nacionales y
departamentales, en la pagina web,
intranet, fisicos, etc.

En esta etapa se deben describir todos los controles, existentes y por definir,
deben estar orientados a atacar las causas y/o consecuencias (mitigar y/o
eliminar) del riesgo. Una vez se hayan identificado y descrito los controles se
debe determinar la clase del control; un control puede ser de tipo preventivo o

correctivo como se presenta a continuacion

Clases de controles

PREVENTIVO CORRECTIVO
Accidn o Conjunto de acciones que elimina o mitiga | Accion o conjunto de acciones que eliminan o
las causas del riesgo mitigan las consecuencias
Orientacién a disminuir la probabilidad de Orienta a disminuir el nivel de impacto del riesgo
ocurrencia del riesgo

Figura 5. Descripcion de las clases de controles

Evaluacion de los controles:  Permite determinar en qué medida los controles
identificados estan aportando para disminuir los niveles de probabilidad e
impacto del riesgo. Se evaltan verificando su documentacion, aplicacion y

efectividad de la siguiente manera:

¢El control esta
documentado, incluye el
responsable y la frecuencia de
aplicacion?

¢El control es efectivo (sirve o

¢El control se esta aplicando? L
cumple su funcién?
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» Sila pregunta relacionada con documentacion se esta cumpliendo, se deben
asignar 25 puntos; en caso contrario marque O.

» Si la pregunta relacionada con aplicaciéon se esta cumpliendo, se deben
asignar 25 puntos; en caso contrario marque O.

* Si la pregunta relacionada con efectividad se estd cumpliendo, se deben
asignar 50 puntos; en caso contrario marque 0.

La evaluacibn se debe aplicar a cada control definido para el riesgo,

determinando si se cumple o no el factor, segun corresponda.

Riesgo residual y definicion de opciones de manejo: Previo a la definicion
del riesgo residual se debe determinar qué escala (probabilidad, impacto o
ambas) se afecta positivamente con la aplicacién del control teniendo en cuenta

las siguientes indicaciones.

Escala de afectacion
PROBABILIDAD IMPACTO AMBAS
Cuando el control esta orientado | Cuando el control esta orientado | Cuando el control elimina o
a eliminar o mitigar las causas a eliminar o mitigar las mitiga causas y consecuencias
del riesgos consecuencias del riesgo

Figura 6. Afectacion de escalas segun la probabilid  ad y/o el impacto

La evaluacion de los controles (documentacion, aplicacion y efectividad) definira
la ubicacion del riesgo en la matriz de evaluacion; este paso se denomina
“evaluacion del riesgo residual”; los riesgos se pueden desplazar de la siguiente
manera segun la calificacion de los controles y la definicidon de la escala que

afecta cada riesgo.
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IMPACTO
PROBABILIDAD
Insignificante Menor Moderado Mayor Catastroéfico

En este sentido si afecta impacto i
e— 1 1 WRereI.

Cuando se ha determinado el riesgo residual se debe asociar la opcion de

manejo mediante la cual se dara tratamiento al riesgo residual. Las opciones de
manejo se determinan teniendo en cuenta la ubicacion del riesgo segun las

zonas definidas asi:

Color Zona de riesgo Opciones de manejo
Zona de riesgo baja Asumir el riesgo

M Zona de riesgo moderada AS”m'.r el I’I.eng
Reducir el riesgo

Reducir el riesgo

Zona de riesgo alta Evitar el riesgo

Compartir o transferir el riesgo
Reducir el riesgo

Zona de riesgo extrema Evitar el riesgo

Compartir o transferir el riesgo
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* Asumir el riesgo: aceptar la pérdida residual probable y elaborar los planes

de contingencia para su manejo.

* Reducir el riesgo: implica tomar medidas encaminadas a disminuir tanto la

probabilidad (medidas de prevencion), como el impacto (medidas de
proteccion). Ej.: optimizacion de procesos, definicion de nuevos controles,
entre otros.

Evitar el riesgo: tomar las medidas encaminadas a prevenir su
materializacion. Ej.: cambios a la infraestructura, cambios en software.
Compartir o transferir el riesgo:  reduce su efecto a través del traspaso de
las pérdidas a otras organizaciones, como en el caso de los contratos de
seguros 0 mediante otros medios que permiten distribuir una porcion del

riesgo con otra entidad, como en los contratos a riesgo compartido. Ej.:

seguros, sitios alternos, contratos de riesgos compartidos, etc.

Desarrollo practico — Valoracion:  En el formato Identificacion y evaluacion de

controles, se deben identificar y documentar los controles asociados al riesgo y

calificar de acuerdo con las preguntas descritas en el formato; finalmente, se

debe hacer la sumatoria de los resultados de calificacion por control.

Posterior a la identificacion y evaluacion de los controles, se debe diligenciar el

formato Valoracion del riesgo; en este formato se debe registrar la valoracion

final del riesgo de acuerdo con la calificacion de cada control.
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oy VALORACION DE RIESGOS
San Sebastian
PROCESO:
OBIJETIVO:
FECHA:
. 2 NUEVA
CALIFICACION CONTRO VALORACION VALORACION
RIESGO . Puntaje Puntaje
Probabi | ¢ LES Tlpot dT final final Puntaje | Probabilida | ;
lidad mpacto Fon roto probabilida | impact final d mpacto
impacto g o

Manejo de riesgos:

Una vez determinada la zona donde esta ubicado el riesgo,

y dependiendo de las opciones de manejo, se deben formular las acciones

orientadas al mejoramiento y fortalecimiento de los controles identificados. Las

acciones gue se definan para el manejo del riesgo deben contemplar:

» Corregir las fallas identificadas en los controles segun la evaluacion realizada

a cada uno.

* Reforzar o fortalecer los controles existentes.

Accidn a Definicion de Definicion de Definiciéon
Desarrollar + responsables + Plazo = Adecuada de

Acciones

Resolucion adecuada de los Riesgos Resultado

esperado

Figura 8. Definicion adecuada de las acciones

Si la evaluacion del riesgo residual, lo ubica en la zona baja no se deben

formular acciones de manejo, el manejo estara Unicamente enfocado en

garantizar que los controles previamente establecidos operan de manera

adecuada. Los riesgos ubicados en las zonas moderada, alta o extrema, exigen
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realizar acciones que fortalezcan los puntos débiles identificados en la

evaluacion de los controles.

Desarrollo préactico - Manejo-:

manejo se debe registrar en el formato Manejo del riesgo.

La informacién correspondiente al plan de

. Empiesa Social del Estado .

San Sebastidn

LA PLATA, HUILA

MANEJO DEL RIESGO

RIESGO:

OBJETIVO:

FECHA:

RIESGO

ZONA DE CRONOGRAMA

RIESGO ACCIONES

RESIDUAL Desde Hasta

RESPONSABLE

Seguimiento

de riesgos: Cada cuatro meses Control

Interno realizara

seguimiento a todo el componente de administracion de riesgos y verificar

aspectos como:

* Cumplimiento de las politicas y directrices para la administracion del riesgo:

metodologia de Administracion del Riesgo (disefio y funcionamiento).

* Administracion de los riesgos por proceso e institucionales: calificacion y

evaluacion, efectividad de los controles y cumplimiento de las acciones.

Los resultados de la evaluacion y las observaciones de la persona que haga las

veces de Control Interno deben ser presentados a la Alta Direccion, para que se

tomen las decisiones pertinentes que garanticen la sostenibilidad de la

Administracion del Riesgo en la organizacion.
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Una vez se tenga

MAPA DE RIESGOS

toda la informacion relacionada en los numerales anteriores,

se documentara la informacion en el formato Mapa de riesgos de la Institucion,

~/

Empresa Social del stado

San Sebastian

LA PLATA, HUILA

MAPA DE RIESGOS

PROCESO: ATENCION AL USUARIO
Dar tramite oportuno a las solicitudes provenientes de las diferentes partes
OBJETIVO interesadas, permitiendo atender las necesidades y expectativas de los usuarios,
todo dentro de una cultura de servicio y de acuerdo a las disposiciones legales
vigentes.
Fecha
CALIFICACION Evaluaci Nueva Eval
RIESGOS on Controles Calificacion Medida Acciones Responsable Indicador
Prob Imp. Zona Prob | Imp. Zona. Resp.
a. Riesgo. Riesgo

Ejemplo de diligenciamiento de mapa de proceso

[ . MAPA DE RIESGOS
San Sebastian
——TTTTTT—
PROCESO: ATENCION AL USUARIO
Dar tramite oportuno a las solicitudes provenientes de las diferentes partes interesadas,
OBJETIVO permitiendo atender las necesidades y expectativas de los usuarios, todo dentro de una
cultura de servicio y de acuerdo a las disposiciones legales vigentes.
Fecha
CALIFICACION | Evalua | Controle | Nueva Eval | Medida Acci | Respons
RIESG cién s Calificacién Resp ones | able Indicador
0s Probab | Impa | Zona Prob | Imp | Zon
ilidad cto Riesgo. a
Ries
go
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Cambio Extrem | Procedi Cap
en los 3 a mientos acita Nuevo
datos establec cién personal
de idos al vinculado
contact para la Reducir nuev VS
o de los asignaci el o] Areas Usuarios
usuario on de Riesgo pers responsa formados y
s Rolesy Evitar onal bles del conocedor
Perfiles Alta | Compart | que manejo es de los
dentro iro asig del procedimie
del Transferi | na sistema - | Mos.
sistema r usua | oo de
rios .
sobr taecnolog|
eel
siste
ma.
Herrami Ndmero de
enta que Inclu solicitudes
permita sién de usuario
el de S
registro alar Cantidad
y mas de alarmas
monitore ante sobre el
o de ano sistema
accione mali
s delos as
usuarios
sobre
sistema

Los responsables de procesos y sus equipos de trabajo, deben garantizar que la
informacion de los riesgos sea adecuada, coherente, pertinente y vigente.

Cualquier ajuste que se deba realizar de esta informacion, debe ser informado.
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CONTROL DE DOCUMENTO Y DISTRIBUCION
Control del Documento
Nombre Cargo Dependencia Fecha
Autor YHON JADER TRUJILLO Contratista GTI
ANDRADE
Revisidon Francisco J. Currea Subgerente Subgerencia 2018.
Aprobacion Luis A. Granados A. Gerente Gerencia
| Estado: ‘ Preparacion: | X | Revision: ‘ X | Aprobacion | X ‘
Control de los Cambios
Version Fecha de Descripcidn de los Cambios Solicité
No. Aprobacion
1 16/01/2018. Primera versién Plan PETI. Gerencia
Resol.-020
2
3
Lista de distribucion
VERSION FECHA AREA FIRMA
1 16/01/2018 Proceso Gestidn Talento Humano
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