Empresa Sodial del Estado .

San Sebastian

LA PLATA, HUILA

Siempre adelarte tm arvicion

EMPRESA SOCIAL DEL ESTADO SAN SEBASTIAN cODIGO GIN -PSPI-24
LA PLATA - HUILA VERSION 1
NIT: 813.002.872 - 4 F. APROBACION 2009
lde 16

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

PAGINA

PLAN DE PRIVACIDAD Y SEGURIDAD DE LA

INFORMACION

La Plata (H), Enero 2018




- ] /- EMPRESA SOCIAL DEL ESTADO SAN SEBASTIAN cODIGO GIN -PSPI-24
_— ., LA PLATA - HUILA VERSION 1

San Sebastlan NIT: 813.002.872-4 F. APROBACION 2009
PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION | PAGINA 2de 16

CONTEXTO Y JUSTIFICACION

Los grandes volimenes de informacién institucionales se originan desde
diversas fuentes y con estandares tecnolégicos heterogéneos -en hardware,
software, comunicaciones- que requieren de una infraestructura de red

adecuada, funcional y confiable para su transmision y almacenamiento.

En el caso de la E.S.E. San Sebastian de la Plata Huila, las soluciones de
conectividad y servicios informaticos fueron disefiados fundamentalmente para
soportar aplicaciones de procesamiento de datos que funcionan en un servicio
de transporte operativo pero que no han sido rigurosas en parametros de QoS
(calidad del servicio) y CyberSec (ciberseguridad). El crecimiento exponencial
de nuevos servicios y aplicaciones -para los cuales no se hizo una planeacion
adecuada; ha desencadenado en un conjunto de dificultades en la operacion de
la red y en la gestion de la seguridad de la informacién, elementos que han
estado en una baja y arriesgada prioridad en el dimensionamiento tecnologico
institucional. En el marco de las Tl se hace necesaria la implementacién de
estrategias de seguridad para preservar los servicios disponibles y garantizar la
confidencialidad e integridad de los datos en las aplicaciones. Existen algunos
estdndares de seguridad informatica que sugieren -como primera medida-
realizar analisis de vulnerabilidades para responder corrigiendo posibles fallos y
apuntando a modelos preventivos. Estos esfuerzos son inocuos, si en este
mismo sentido, la alta direccidon no esta involucrada y comprometida con la

implementacion de un Sistema Integral de la Seguridad de la Informacion.

El presente documento pretende exponer una serie de lineamientos para
implementar las mejores practicas de Seguridad Informatica en la E.S.E., con el
fin de optimizar la disponibilidad, la integridad, la confidencialidad/privacidad,
entre otros principios relevantes, teniendo en cuenta la infraestructura y

limitaciones actuales.




- ] /- EMPRESA SOCIAL DEL ESTADO SAN SEBASTIAN cODIGO GIN -PSPI-24

_— ., LA PLATA - HUILA VERSION 1

San SebaStlan NIT: 813.002.872 -4 F. APROBACION 2009

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION | PAGINA 3 de 16
OBJETIVOS

OBJETIVO GENERAL Elaborar un documento de lineamientos béasicos de
buenas practicas en Seguridad y Privacidad para la Empresa.

OBJETIVOS ESPECIFICOS

* Promover el uso de mejores practicas de seguridad de la informacion, para ser

la base de aplicacion del concepto de Seguridad Digital.
 Contribuir a mejorar los procesos de intercambio de informacion publica.

» Optimizar la gestion de la seguridad de la informacion al interior de la entidad.
* Orientar a las entidades destinatarias en las mejores practicas para la
construccion de una politica de tratamiento de datos personales respetuosa de
los derechos de los titulares.

» Optimizar la labor de acceso a la informacién publica al interior de las entidad.
» Revisar los roles relacionados con la privacidad y seguridad de la informacién

al interior de la entidad para optimizar su articulacion.
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SEGURIDAD PERIMETRAL

En la Empresa Social del Estado San Sebastidn, se encuentra implementada
una solucién en alta disponibilidad de Firewall UTM (Unified Threat
Management) que contribuye a la seguridad perimetral de los datos,
aplicaciones, servicios, servidores y usuarios finales. La solucion Fortigate fue
configurada para controlar el trafico bidireccional entre la red de la E.S.E., e
internet, evitar que los usuarios de Internet no autorizados tengan acceso a
redes privadas conectadas a Internet y examinar todos los paquetes de datos
que entren o salgan de la red local, bloqueando aquellos que no cumplen los
criterios de seguridad especificados. Los dispositivos encargados de estas
tareas son dos Fortigate, con caracteristicas completas de UTM (Gestion
Unificada de Amenazas) incluyendo firewall, IPS (Sistemas de Prevencion de
Intrusos), Antivirus, AntiSpam, VPN, Filtrado Web y control de Aplicaciones.
Adicionalmente se cuenta con un Fortianalyzer para el analisis de trafico y la
generacion de reportes. El andlisis de estos reportes lleva a la deteccién de
fallas de seguridad e intrusiones frustradas, ademas los servicios de
subscripcion Fortiguard proveen conexion y actualizacion a las bases de datos
propietarias para Antivirus, Prevencion de Intrusiones, Filtrado Web, AntiSpam y

control de aplicaciones.

En capa logica, se cuenta con segmentacion de dominios de broadcast a través
de VLANSs conectadas a los diferentes puertos del Firewall, procurando controlar
el trafico de cada subred de acuerdo al rol de grupos de usuarios/maquinas:
Equipos activos, administrativos, Innovacion, oficihna de sistemas,
almacenamiento, telefonia y Wireless, ademas se cuenta con un configuracion
de dominio empresarial desde la cual solo los usuarios y equipos registrados en
el Active Directory del Windows Server pueden acceder a los diferentes

sistemas de informacion de la institucion.




- ] /- EMPRESA SOCIAL DEL ESTADO SAN SEBASTIAN cODIGO GIN -PSPI-24
_— ., LA PLATA - HUILA VERSION 1

San Sebastlan NIT: 813.002.872-4 F. APROBACION 2009
PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION | PAGINA 5de 16

Para la conectividad WAN la E.S.E tiene un canal dedicado, dividido en 500
Mbps operativo y 500 Mbps para uso administrativo, contratados con Azteca y
vinculados a un enrutador Cisco y este a su vez a un enrutador TPLINK que
realiza la conmutacion de forma transparente de acuerdo al destino del paquete
enviado, si se trata de una peticion hacia uno de los sitios de la red operativa, la
navegacion se realiza a través del canal de 500 Mbps y si se trata de una
solicitud hacia una pégina comercial, se utiliza el otro canal de 500 Mbps.
Debido a las necesidades actuales de la institucion, se hace necesario aplicar
traffic shapers a las politicas de navegacion de las redes, asi como filtros web y
controles de aplicaciones para cada VLAN, con el fin de optimizar la seguridad y

el uso del canal.
RED

La red LAN de la E.S.E. cuenta con un switch de Nucleo Hewleth Packard,
donde convergen las conexiones de los servidores, los switch de distribucion de
las diferentes sedes y los equipos de seguridad perimetral, formando una
topologia en estrella extendida con centro en el switch de nucleo,

adicionalmente operan varias VLANs que segmentan la red a nivel l6gico.

De la mano de cualquier adquisicion o mejora a nivel técnico, es importante
implementar politicas en el manejo de los recursos tecnolégicos, para brindar
apoyo y orientacion a los funcionarios, docentes y estudiantes respecto a la
seguridad de la informacion, acorde a las necesidades y requisitos de la

institucion.
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SERVIDORES

Bajo la administracion de la oficina de sistemas existen 2 Servidores HP
ProLiant, 1 como servidor de Dominio en el cual se encuentran las politicas de
seguridad Firewall, DNS, 1IS, ActiveDirectory, Plantillas de recurso administrativo
y otro como Servidor de Base de Datos el cual contiene la informacion del
sistema de informacion hospitalario y a su vez tiene configurada una carpeta
por &rea en la cual se encuentra la informacibn mas importante de las
actividades y procesos de cada uno de las areas de la institucion, 1 servidor de
almacenamiento storage el cual se programd para que se realice copias de

seguridad automatica de todo el sistema de informacién diariamente.
APLICACIONES Y BASES DE DATOS

El andlisis de aplicaciones conectadas es primordial para poder establecer
posibles fallos de implementacion que conducen a vulnerabilidades en cualquier

de las capas de las arquitecturas desplegadas.

Los puntos de control mas relevantes que se verificardn estardn concentrados
en: validar desbordamientos de pilas, verificacion de cadenas y secuencias
invalidas, datos inconsistentes de control, inspeccion de Metadatos que
conducen a fugas de informacion, errores de validacion, errores de

procesamiento, entre otros.

Las bases de datos actuales estan instaladas en dos nodos redundantes, en
este momento se estan ejecutando actividades como: Actualizacion mensual de
las instancias de pruebas, creacién de usuarios y esquemas, asignacion y
revocatoria de permisos en los usuarios, mantenimiento de Tablespaces,
deteccion y eliminacién de bloqueos, copias de seguridad diarias, instalaciones

periddicas de nuevas actualizaciones de software.
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Existen un namero importante de aplicaciones desarrolladas y contratadas que
tienen vinculo con otros gestores de bases de datos relacionales y servidores de
despliegue donde es inminente generar un estudio de seguridad multicapa para
identificar riesgos potenciales.

También se deben contemplar otras actividades como: documentacion de
estadisticas de rendimiento, incluyendo los posibles cambios de configuracién y
sincronizacion que esto conlleva y realizar afinamientos periédicos con su
correspondiente documentacion, para un rendimiento 6ptimo de la base de

datos.
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GLOSARIO

« Acceso a la Informacién Publica:

Derecho fundamental consistente en la facultad que tienen todas las personas
de conocer sobre la existencia y acceder a la informacion publica en posesion o
bajo control de sujetos obligados. (Ley 1712 de 2014, art 4)

*« Activo

En relacion con la seguridad de la informacion, se refiere a cualquier informacion
o elemento relacionado con el tratamiento de la misma (sistemas, soportes,

edificios, personas...) que tenga valor para la organizacion. (ISO/IEC 27000).
» Activo de Informacion:

* En relacion con la privacidad de la informacion, se refiere al activo que
contiene informacion publica que el sujeto obligado genere, obtenga,

adquiera, transforme o controle en su calidad de tal.
* Archivo:

Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada,
en el transcurso de su gestion, conservados respetando aquel orden para servir
como testimonio e informacion a la persona o institucion que los produce y a los
ciudadanos, o como fuentes de la historia. También se puede entender como la
institucion que esta al servicio de la gestion administrativa, la informacién, la
investigacion y la cultura. (Ley 594 de 2000, art 3)

* Amenazas
Causa potencial de un incidente no deseado, que puede provocar dafios a un

Sistema 0 a la organizaciéon. (ISO/IEC 2700)
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e Auditoria

Proceso sistematico, independiente y documentado para obtener evidencias de

auditoria y obviamente para determinar el grado en el que se cumplen los
criterios de auditoria. (ISO/IEC 27000).

* Autorizacion:

Consentimiento previo, expreso e informado del Titular para llevar a cabo el

Tratamiento de datos personales (Ley 1581 de 2012, art 3)

» Bases de Datos Personales:
Conjunto organizado de datos personales que sea objeto de Tratamiento (Ley
1581 de 2012, art 3)

» Ciberseguridad

Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos
los ciudadanos, ante amenazas o0 incidentes de naturaleza cibernética.
(CONPES 3701).

» Ciberespacio

Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas
computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacion que es utilizado para la interaccion
entre usuarios. (Resolucion CRC 2258 de 2009).

« Control
Las politicas, los procedimientos, las practicas y las estructuras organizativas

concebidas para mantener los riesgos de seguridad de la informacion por debajo
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del nivel de riesgo asumido. Control es también utilizado como sin6bnimo de
salvaguarda o contramedida. En una definicion mas simple, es una medida que

modifica el riesgo.
+ Datos Abiertos:

Son todos aquellos datos primarios 0 sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los
cuales estan bajo la custodia de las entidades publicas o privadas que cumplen
con funciones publicas y que son puestos a disposicion de cualquier ciudadano,
de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos

y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6)
» Datos Personales:

Cualquier informacién vinculada o que pueda asociarse a una o varias personas

naturales determinadas o determinables. (Ley 1581 de 2012, art 3).
» Datos Personales Publicos:

Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.
(Decreto 1377 de 2013, art 3)

+ Datos Personales Privados:

Es el dato que por su naturaleza intima o reservada sélo es relevante para el
titular. (Ley 1581 de 2012, art 3 literal h)
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+ Datos Personales Mixtos:

Para efectos de esta guia es la informacién que contiene datos personales

publicos junto con datos privados o sensibles.
» Datos Personales Sensibles:

Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion, asi como
los datos relativos a la salud, a la vida sexual, y los datos biométricos. (Decreto
1377 de 2013, art 3)

» Declaraciéon de aplicabilidad
Documento que enumera los controles aplicados por el Sistema de Gestion de
Seguridad de la Informacién — SGSI, de la organizacion tras el resultado de los
procesos de evaluacion y tratamiento de riesgos y su justificacion, asi como la

justificacion de las exclusiones de controles del anexo A de ISO 27001.
(ISO/IEC 27000).

¢ Derecho a la Intimidad:

Derecho fundamental cuyo ndcleo esencial lo constituye la existencia y goce de
una Orbita reservada en cada persona, exenta de la intervencién del poder del
Estado o de las intromisiones arbitrarias de la sociedad, que le permite a dicho

individuo el pleno desarrollo de su vida personal, espiritual y cultural

(Jurisprudencia Corte Constitucional).
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» Encargado del Tratamiento de Datos:

Persona natural o juridica, publica o privada, que por si misma o en

asocio con otros, realice el Tratamiento de datos personales por cuenta
del Responsable del Tratamiento. (Ley 1581 de 2012, art 3).

» Gestion de incidentes de seguridad de la informacion Procesos para

detectar, reportar, evaluar, responder, tratar y aprender de los incidentes
de seguridad de la informacion. (ISO/IEC 27000).

 Informacion Publica Clasificada: Es aquella informacidon que estando en

poder o custodia de un sujeto obligado en su calidad de tal, pertenece al

ambito propio, particular y privado o semiprivado de una persona natural o

juridica por lo que su acceso podra ser negado o exceptuado, siempre que

se trate de las circunstancias legitimas y necesarias y los derechos

particulares o privados consagrados en el articulo 18 de la Ley 1712 de
2014. (Ley 1712 de 2014, art 6).

 Informacion Publica Reservada: Es aquella informacion que estando en

poder o custodia de un sujeto obligado en su calidad de tal, es exceptuada de

acceso a la ciudadania por dafo a intereses publicos y bajo cumplimiento de la

totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712 de 2014.
(Ley 1712 de 2014, art 6)

* Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

* Leyde Transparencia y Acceso a la Informacién Publica:

Se refiere a la Ley Estatutaria 1712 de 2014.

* Mecanismos de proteccion de datos personales:

Lo constituyen las distintas alternativas con que cuentan las entidades
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destinatarias para ofrecer proteccion a los datos personales de los titulares tales

como acceso controlado, anonimizacion o cifrado.
e Plan de continuidad del negocio

Plan orientado a permitir la continuacion de las principales funciones misionales
o del negocio en el caso de un evento imprevisto que las ponga en peligro.
(ISO/IEC 27000).

« Plan de tratamiento de riesgos

Documento que define las acciones para gestionar los riesgos de seguridad de
la informacion inaceptables e implantar los controles necesarios para proteger la
misma. (ISO/IEC 27000).

* Privacidad:

En el contexto de este documento, por privacidad se entiende el derecho que
tienen todos los titulares de la informacion en relacion con la informacion que
involucre datos personales y la informacion clasificada que estos hayan
entregado o esté en poder de la entidad en el marco de las funciones que a ella
le compete realizar y que generan en las entidades destinatarias del Manual de
GEL la correlativa obligacion de proteger dicha informacién en observancia del

marco legal vigente.
* Registro Nacional de Bases de Datos:

Directorio publico de las bases de datos sujetas a Tratamiento que operan en el
pais. (Ley 1581 de 2012, art 25)

* Responsabilidad Demostrada:

Conducta desplegada por los Responsables o Encargados del tratamiento de
datos personales bajo la cual a peticion de la Superintendencia de Industria y
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Comercio deben estar en capacidad de demostrarle a dicho organismo de
control que han implementado medidas apropiadas y efectivas para cumplir lo

establecido en la Ley 1581 de 2012 y sus normas reglamentarias.
Responsable del Tratamiento de Datos:

Persona natural o juridica, publica o privada, que por si misma 0 en asocio con
otros, decida sobre la base de datos y/o el Tratamiento de los datos. (Ley 1581
de 2012, art 3).

* Riesgo

Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion. Suele considerarse
como una combinacion de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

» Seguridad de la informacion

Preservacion de la confidencialidad, integridad, y disponibilidad de la
informacion. (ISO/IEC 27000).

» Sistema de Gestion de Seguridad de la Informacion SGSI

Conjunto de elementos interrelacionados o0 interactuantes (estructura
organizativa, politicas, planificacion de actividades, responsabilidades, procesos,
procedimientos y recursos) que utiliza una organizacion para establecer una
politica y unos objetivos de seguridad de la informacion y alcanzar dichos
objetivos, basandose en un enfoque de gestién y de mejora continua. (ISO/IEC
27000).

« Titulares de la informacién:
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Personas naturales cuyos datos personales sean objeto de Tratamiento. (Ley
1581 de 2012, art 3)
» Tratamiento de Datos Personales:

Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacién o supresion. (Ley 1581
de 2012, art 3).

* Trazabilidad
Cualidad que permite que todas las acciones realizadas sobre la informacion o

un sistema de tratamiento de la informacibn sean asociadas de modo
inequivoco a un individuo o entidad. (ISO/IEC 27000).

* Vulnerabilidad

Debilidad de un activo o control que puede ser explotada por una o mas
amenazas. (ISO/IEC 27000).

» Partes interesadas (Stakeholder)

Persona u organizacion que puede afectar a, ser afectada por o percibirse a si

misma como afectada por una decisién o actividad.
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