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INTRODUCCION

En el mundo de las organizaciones, quien estudia su producto o servicio, conoce
el cliente interno y externo, sus necesidades y expectativas, sus procesos, el
mercado, los canales de distribucion, las oportunidades de mejoramiento, podra
triunfar en el medio. El eje fundamental sobre el cual se toman decisiones que
sean efectivas y produzcan el mejoramiento esperado se realiza a través de la
aplicacion de instrumentos y recoleccion de informacion, y si esta se encuentra
automatizada mejoraria adicionalmente la eficiencia; carecer de esta
herramienta sencillamente es dar ventajas competitivas y comparativas a los

clientes del producto o servicio.

Hasta hace pocos afos, el sector salud era un mundo poco explorado y de dificil
acceso para las compafiias encargadas de desarrollar software. Hoy, vemos
como entidades multinacionales y nacionales, fundamentadas en Ila
normatividad han elaborado sistemas de informaciéon que apoyan las labores
tanto asistenciales como administrativas de los servicios de salud, herramientas
gue brindan solucidén a un porcentaje de necesidades empresariales; para lo que
hace pocos meses era considerada instituciones de baja complejidad no existen
soluciones integrales en donde se tenga en cuenta las operaciones de atencion
primaria en la comunidad, sistemas de gestién del riesgo, y mucho menos
modelos de seguimiento de pacientes, fundamentales hoy en la nueva politica

de atencion integral en salud.

Lo que hasta hace pocos afios era para las IPS (instituciones prestadoras de
servicios) objetivos inalcanzables, hoy son una realidad palpable; razon por la
cual vemos que la mayoria de entidades privadas cuentan hoy con sistemas de
informacion robustos en los cuales se desarrolla la gestion de informacion

empresarial, y ya lo novedoso es encontrar consultorios sin las herramientas de
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tecnologias de informacion y comunicaciones en donde el profesional de la
salud registra las atenciones, que son el soporte directo a procesos

administrativos tales como la facturacion.

Ahora, con las exigencias establecidas por el Ministerio de Salud y Proteccion
Social, que obliga a las entidades del sistema de salud colombiano a cumplir
con el Sistema de Garantia de Calidad en Salud (SOGCS), varias IPSs han
alcanzado la acreditacion (techo de la calidad), y han basado su éxito a la

implementacion de sistemas de informacion articulados.

Adicionalmente a los avances que se tenga en cualquier ambito sobre el uso de
tecnologias de informacion y comunicaciones, se debe resaltar que el Gobierno
Nacional con la implementacion de la estrategia de Gel (Gobierno en Linea) ha
impulsado el desarrollo de herramientas de interaccion con la comunidad, de tal
forma que los resultados de la gestion en TIC ahora deben estar direccionados
no solamente a cubrir las necesidades empresariales sino aquellas que requiera

la ciudadania.

En el presente documento, se establece el plan estratégico de sistemas de
informacion proyectado al afio 2019, el cual continua completamente articulado
con la nueva plataforma estratégica institucional; en este se muestran no solo
los avances que a la fecha se han obtenido, sino que adicionalmente el analisis
definido por el Ministerio de Tecnologias de la Informacion y las
Telecomunicaciones, establecido en el modelo de gestion IT4+ en el cual se

definen las pautas para su elaboracion.
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PLATAFORMA ESTRATEGICA
Misidn
Somos una institucion prestadora de servicios de salud de baja complejidad,
especializada en atencion primaria, que garantizando una atencion
humanizada, propende por el mejoramiento de la calidad de vida de toda la
poblacion, con énfasis en la mujer y la infancia, bajo los principios y valores

institucionales, con excelencia y liderazgo en el Departamento del Huila.

Vision

Para el afio 2020 la ESE San Sebastian de la Plata, sera la mejor
institucion prestadora de servicios de salud del departamento, que con
recursos propios y gestion de proyectos, sea modelo en baja complejidad,
acreditada y especializada en atencidbn primaria, con estrategias
innovadoras, valores institucionales y talento humano calificado,
generando posicionamiento y reconocimiento en la comunidad y el sector,

procurando mejorar la calidad de vida de toda la poblacion.

Objetivos Estratégicos

» Generar cultura institucional de calidad con énfasis en atencion segura y
humanizada en la prestacion de los servicios.

* Ejecutar las intervenciones definidas dentro de las rutas integrales de
atencion de competencia como prestador primario.

« Fortalecer las competencias y motivar el talento humano, con el fin de
lograr el empoderamiento necesario para el mejoramiento de los
procesos institucionales.

» Contar con sistemas de informacion integrales e integrados, en la red
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interna de la empresa, que permitan realizar los registros de las
diferentes intervenciones establecidas en las rutas integrales de atencién
dentro del marco de la Politica de Atencién Integral en Salud-PAIS.
Revisar, actualizar e implementar periddicamente los procesos definidos
para la institucion.

Realizar acciones para mantener la satisfaccion de los usuarios, en
cumplimiento de los estandares del SOGC.

Fortalecer los procesos de participacidon comunitaria de competencia de la
empresa con el fin de apoyar y mejorar los procesos de prestacion de
servicios.

Priorizar atenciébn a grupos preferenciales segun lo dispuesto en el
modelo de atencion.

Fortalecer el desarrollo institucional a través de la aplicacion de
estrategias exitosas e innovadoras que garanticen la competitividad de la
empresa y su permanencia en el mercado del sector.

Fortalecer la implementacion del Modelo Integrado de Planeacion y
Gestion, (MIPG).
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MARCO NORMATIVO

Por medio de la cual se define y reglamenta el acceso y uso de
Ley 527 de los mensajes de datos, del comercio electronico y de las firmas
1999 digitales, y se establecen las entidades de certificacion y se
dictan otras disposiciones.

Por medio de la cual se dicta la Ley General de Archivos y se

Ley 594 de _ . o

dictan otras disposiciones.
2000.

Por la cual se dictan disposiciones sobre racionalizacion de
Ley 962 de trdmites y procedimientos Administrativos de los organismos y
2005 entidades del Estado y de los particulares que ejercen

funciones publicas o prestan servicios publicos
Por el cual se reglamenta parcialmente la Ley 527 de 1999, en
Decreto 1747 lo relacionado con: “Las entidades de certificacién, los

de 2000. certificados y las firmas digitales”.

Por medio de la cual se modifica el Cddigo Penal, se crea un
nuevo bien juridico tutelado — denominado “de la proteccién de
Ley 1273 de la informacion y de los datos”- y se preservan integralmente los
2009 sistemas que utilicen las tecnologias de la informacion y las

comunicaciones, entre otras disposiciones.

Por la cual se definen principios y conceptos sobre la sociedad
Ley 1341 de

2009 de la informaciéon y la organizacion de las tecnologias de la

informacion y las comunicaciones.
Decreto 19 de  Por el cual se dictan normas para suprimir o reformar
2012 Nivel regulaciones, procedimientos y tramites innecesarios




Decreto 2609
de 2012 Nivel

Nacional

Decreto
Nacional 1377
de 2013

Decreto 2573
del 12 de
diciembre de
2014

Ley 1712 de
2014

Decreto
Nacional 1078
de mayo de
2015

Decreto 103 de
2015
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Nacional existentes en la Administracion Publica.

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se
dictan otras disposiciones en materia de Gestion Documental

para todas las Entidades del Estado.

Por el cual se reglamenta parcialmente la Ley 1581 de 2012
sobre la proteccion de datos personales.

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones.

Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se
dictan otras disposiciones.

Por medio del cual se expide el Decreto unico Reglamentario
del sector de Tecnologias de la Informacion y las
comunicaciones — Titulo 9 — Capitulo |.

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y

se dictan otras disposiciones
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ANTECEDENTES

La E.S.E. SAN SEBASTIAN, desde el afio 2005, inicia su proceso tendiente a
sistematizar y automatizar los procesos de la empresa, razon por la cual realizé
el diagnostico institucional que dio como resultado una minima presencia en
eguipamiento, con equipos de computo obsoletos y con un médulo de software
(Faccsis) independiente que no cubria las necesidades de la empresa. En
resumen, se encontraba el camino libre para adquirir un sistema de informacion

gue supliera las expectativas.

En el afio 2008, se culmina la construccion de una sede Moderna en la cual se
estructura todo lo pertinente a redes, seguidamente se realiza un estudio de
mercado para la adquisicidon de un sistema de informacion, de la misma manera
se hace obligatorio la adquisicibn de equipos, redes y demas que también
representa un costo muy elevado, teniendo en cuenta lo anterior se entra en
negociacion con los proveedores del software y la Gerencia de la época
determina la adquisicion de Software CNT (2009), que para la época estaba
considerado como un sistema integral para la Gestion Hospitalaria, pero
teniendo en cuenta la dinamica en el mejoramiento de estos sistemas y ante
los requerimientos de los operadores, se determina realizar el analisis para la
adquisicién de un sistema nuevo, que satisfaciera los requerimientos que se

estaban presentado con el sistema utilizado.

En el afio de 2016 se inicia la Instalacion del Sistema de Informacion SIIGHOS
PLUS propiedad de la empresa ADYSNET & CIA LTDA el cual tiene todos los
componentes y modulos necesarios; que la institucién requeria para sistematizar
todos los procesos, a su vez permitidé a la empresa responder a las obligaciones

normativas relacionadas con la facturacion y la estadistica.

Durante este afio, se realiza el avance mas significativo en la historia de los
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sistemas de informacién de la empresa; el montaje de una WAN, la compra de
un servidor robusto, y sobre todo la adquisiciébn de un motor de base de datos
(SQL Server 2014) conforme a las necesidades detectadas.

A la fecha se cuenta con (32) moddulos adquiridos y en funcionamiento,
articulados como un sistema, y haciendo interface con contabilidad; los cuales
han permitido un avance significativo en el mejoramiento de procesos
administrativos y misionales que dan respuesta a las exigencias del entorno y a

las propias.

SITUACION ACTUAL

El presente capitulo muestra la situacion en tecnologias de informacién y
comunicaciones a 31 de diciembre de 2017, posterior a la implementacion del
proceso de reorganizacion, redisefio y modernizacion de la empresa, el cual

permitio el redimensionamiento de la red prestadora de servicios de salud.

ESTRUCTURA DEL PROCESO TIC.

e
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El proceso de Gestion de la informacion, contiene los procedimientos
relacionados con las tecnologias de la informacion y comunicaciones como un
componente del Macro procesos de apoyo, bajo el nombre de: “Gestidén de la
informacion”, el cual a su interior cuenta con dos procedimientos definidos como
son: a) Administracion y desarrollo de la plataforma tecnoldgica, el cual se
encarga de todo lo relacionado con herramientas que permitan la operacion de
todos los procesos en relacion con hardware, software, redes, bases de datos y
conectividad; y b) Gestion de la Informacion, el cual se encarga de la utilizacion
de los datos almacenados en las diferentes plataformas institucionales, su
transformacion y andlisis para la entrega a los diferentes clientes empresariales
y el uso de la organizacion, complementado estos procedimientos se tiene la
relacion directa con el proceso misional Gestidon de la Tecnologia, que hace
relacion con todo el equipamiento tecnoldgico en la prestacion de los servicios

misionales.

La estructura que se muestra en la figura anterior indica la existencia de 3
personas dentro del proceso de sistemas de la empresa, es el Jefe de Oficina,
quien ademas de ser el responsable del proceso también cumple funciones de
planeacibn con apoyo de los outsourcing contratados para los temas
relacionados con el Sistema de Informaciéon Hospitalario (Administrativo y
Asistencial), el outsourcing de Conectividad quienes se encargan de que el
servicio de datos e internet esté funcionando 24/7 y el Ingeniero de soporte que
realiza el mantenimientos a las redes eléctricas y de datos, de tal forma que la
dedicacion dentro del area es cercana al 30%.

Dentro de la estructura también se encuentra 1 Asesor Tl y se muestra a dos
outsourcing los analistas de sistemas y los desarrolladores de software, los
cuales no solamente son los encargados de: a) Administrar las bases de datos,

b) Administrar el Proxy, ¢) Administrar el DNS, d) Administrar las cuentas de
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correo institucional, e) brindar soporte y mantenimiento a (32) mdédulos del
sistema de informacion desarrollados y a su vez la plataforma y aplicativos
desarrollados para Web que dan respuesta a la mayoria de procesos
administrativos y misionales; y adicionalmente f) realizan labores de desarrollo
de software, sea para cubrir requerimientos nuevos 0 para iniciar proyectos

nuevos, con su correspondiente implantacién y capacitacion de usuarios.

Adicionalmente, dentro de la estructura del area se cuenta con un técnico
operativo, el cual no solamente es la persona encargada de brindar apoyo en las
labores administrativas (etapa precontractual) de los procesos que requieren la
contratacion de terceros y asociada a la naturaleza del area, sino de coordinar
todas las labores relacionadas con los mantenimientos e impresion que se
encuentran tercerizados, y apoyar las labores de soporte en especial de los

software de oficina y control de licenciamiento.

Vale la pena resaltar que la E.S.E. SAN SEBASTIAN a inicios del afio 2018,
realizé todas las acciones necesarias para el montaje de un Call Center, el cual
a la fecha posee dentro de su estructura a: a) Un ingeniero coordinador, b) dos
técnicos en atencion al usuario encargados de la referencia de pacientes y
agentes de call center encargados entre otros de la asignacion de las citas para
consulta externa. Si bien es cierto, hacen parte del area de planeacion y
sistemas, estan prestando servicios en forma directa a los diferentes procesos
asistenciales.Dentro del andlisis de la estructura del talento humano de Tl de la
E.S.E. se hace importante realizar la comparacion con lo expuesto en el modelo
de gestion de TI IT4+ para las diferentes entidades publicas del pais; en la
siguiente tabla se muestra en una tabla de evaluacion por semaforo con lo que
cuenta nuestra empresa, atendiendo que realiza la totalidad de acciones que

pueda hacer un departamento de tecnologias de la informacion:
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ESTRUCTURA DE PERSONAL Tl IT4+ vs ESTRUCTURA PERSONAL TI
ESE HOSPITAL ALGECIRAS

DESCRIPCION ESE san Sebastian

Cio
Secretaria Ejecutiva
Asesor Gestion Tl
Coordinador Sistemas de Informacién
Lider SI Apoyo
Analista SI
Ing. SI Apoyo
Lider SI Misional
Analista SI
Ing. SI Misional
Lider WEB
Ing. WEB
Arquitecto WEB
Lider Andlisis de Informacidn
Ing. Analisis
Fabricas de Desarrollo
Coordinador Servicios Tecnolégicos
Lider Infraestructura
Ing. Infraestructura
Lider de Operaciones
Ing. De operaciones

Servicios de Operacidn y Soporte

Se puede observar que tan solo ocho de los 22 roles propuestos son provistos

por la empresa, aunque es relevante mencionar que las personas que

conforman el proceso de Gestion de la informacion, desarrollan mas del 60% de

los roles establecidos en el modelo. Con respecto a los servicios de operacion y

soporte es importante comentar que la empresa cuenta con la tercerizacién de:

a) Mantenimiento, actualizaciones y desarrollo del software, b) Impresién, c)

mantenimiento de redes, d) plataforma call center, y e) conectividad,

principalmente
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PARQUE COMPUTACIONAL

La Empresa, con corte a 31 de diciembre de 2017, contaba en inventarios con

134 equipos de computo, 2 servidores, 11 impresoras, 1 scanner, distribuidos

tanto en las 6 sedes de atenciébn que estructuran la red de prestacion de

servicios de la empresa, como en las areas de apoyo y logistico en la sede

administrativa.

La siguiente tabla muestra la distribucion del parque computacional de la

empresa.
Administracién 22 2 1 1
Sistemas 6 0
Facturacidn 19 3 2 0
Urgencias 1 0
Consulta Externa 30 1 0
PyP 1 0
Farmacia 3 1 1 0
SIAU 1 0
Odontologia 10 1 0
PAI 4 0
PIC 4 0
Sisvan 1 0
APS 1 0
IAMI 2 0
Estadistica 1 0
Talento Humano 2 0
Almacén 2 0
Laboratorio 6 0
Ambiental 2 0

1
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Cabe anotar que el parque computacional no cuenta con un bloque de equipos
obsoletos, atendiendo a que la depreciacion desde el punto de vista contable es
de 5 afios para maquinas de escritorio, independiente de las posibles
revalorizaciones de activos definidas en la normatividad actual. Teniendo en
cuenta que la mayoria de los equipos fue adquirida antes del afio 2016, que el
uso es permanente, en especial aquellos que estan ubicados en las diferentes
areas de mayor demanda en la empresa en donde laboran 24 horas,
practicamente estamos haciendo uso de equipos que en cualquier momento
pueden contar con dafios irrecuperables que afectarian la ejecucion de los

procesos empresariales.

Con respecto a las impresoras, la tercerizacion del servicio ha permitido contar
con una actualizacion progresiva de dichos equipos, dado que dentro del
contrato de servicio se establece que, en el momento de requerir este tipo de

hardware, es el proveedor quien lo suministra.

SOFTWARE INSTITUCIONAL

Tal como se definié en los antecedentes, La E.S.E. SAN SEBASTIAN cuenta
con un sistema de informaciéon nombrado SIIGHOS PLUS desarrollado por la
Empresa ADYSNET Y CIA LTDA, el cual cubre méas del 85% de las necesidades
0 requerimientos de los diferentes procesos.

Adicionalmente, se cuenta con un software adquirido denominado SOFTLAND
gue cubre procesos tan importantes como, contabilidad y se encuentra integrado
en tiempo real con SIIGHOS PLUS el cual permite cubrir en un 10%

aproximadamente el resto de necesidades institucionales.
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El anterior grafico muestra la arquitectura general del sistema de informacion de

la empresa y su relacion entre cada uno de los moédulos adquiridos. Hoy, el

outsourcing y sus analistas de sistemas dan soporte y construyen algunas

utilidades de los (32) médulos con base en las prioridades definidas por el

Coordinador del proceso de Gestion de la Informacion.

Adicionalmente, la E.S.E. SAN SEBASTIAN hace uso de los siguientes sistemas

de informacién: a) Sivigila: sistema de vigilancia epidemiol6gica que permite

hacer el registro de los eventos de seguimiento en salud publica, b) PAI Web:

Sistema que permite realizar el registro integral de todas las biologicos aplicados

al interior de la empresa, c) SIHO: Sistema de informacion hospitalario, que es

utilizado para el reporte de la informacién obligatoria ante el Ministerio de Salud

y Proteccion Social y que es utilizado por diferentes actores del sistema; d) SIA
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Observa: Sistema para el registro de los contratos realizados; e) DAFP — MECI:
Sistema para el registro de las evaluaciones realizada por Control Interno sobre
los avances en materia del sistema de Control Interno; f) PISIS: Plataforma del
Ministerio de salud y proteccién social para el cargue de informacion misional de
Cartera, Aportes patronales, Resolucion 256, SISMED, RIPS, entre otros
informes de ley y g) SECOP: Sistema para registrar procesos de contratacion
desde la etapa precontractual hasta su culminacion.

Para conocer la magnitud del esfuerzo no solo institucional sino del proceso de
Gestion de la informacion, se presenta a continuacion la tabla que contiene los
diferentes moédulos, su definicion, los componentes de primer nivel que lo

integran y el tipo de software conforme a su uso:

MODULO TIPO
Cliente Servidor

Cliente Servidor
Cliente Servidor
Cliente Servidor
Cliente Servidor
Cliente Servidor
Cliente Servidor
Cliente Servidor
Cliente Servidor
Cliente Servidor
Cliente Servidor
Cliente Servidor
Cliente Servidor
Cliente Servidor
Cliente Servidor
Cliente Servidor
Cliente Servidor
Cliente Servidor

Cliente Servidor
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Cliente Servidor
Cliente Servidor
Cliente Servidor
Cliente Servidor
Cliente Servidor
Cliente Servidor
Cliente Servidor
WEB

WEB

WEB

Cliente Servidor

Cliente Servidor

IDENTIFICACION DE NECESIDADES Y OPORTUNIDADES DE TI

Dentro de los objetivos estratégicos empresariales debe considerarse sin lugar a
duda el mejoramiento de la calidad de vida de la comunidad usuaria de los
servicios de salud de la empresa, para lograrlo y conforme a las disposiciones
establecidas por el Ministerio de Salud y la Proteccion Social y la Ley estatutaria

de la salud, se hace necesario:

» Prestar servicios de salud Integrales.

» Fortalecer el proceso de atencion “Salud Familiar y Comunitaria”

» Fortalecer la cultura del auto cuidado, en donde el usuario de los servicios
tiene un papel preponderante no solo en la conservacion de su salud,
sino en la misma recuperacion.

» Contar con un sistema de Gestion integral del riesgo en salud, con su
respectivo monitoreo y seguimiento de tal forma que se inicie el cambio
de cultura de lo reactivo a lo proactivo tanto para la comunidad como para
la entidad.

* Organizar la comunidad con los equipos de APS, con el fin de brindar

servicios de salud planificados conforme a los perfiles epidemioldgicos y
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a los grupos de riesgo identificados, atendiendo al enfoque diferencial en

territorios definida por la politica de atencion integral en salud.

» Orientar las actuaciones institucionales al enfoque de visidon centrada en

personas.

» Aplicar las estrategias necesarias que permitan privilegiar la atencion

para la promocion y mantenimiento de la salud, evitando de esta forma

llegar a acciones de recuperacion en atencion secundaria y/o terciaria.

» Aportar con acciones en salud al cumplimiento del Plan Decenal de Salud

Publica.

» Habilitar redes integrales de atencion en salud, facilitando no solo el

acceso a los diferentes servicios independiente si son primarios o

complementarios.

Para lograr dicho objetivo se hace necesario realizar las siguientes

transformaciones a nivel institucional:

1. Contar talento humano calificado en competencias que garantice la

prestacion de servicios integrales en cualquier ciclo de evolucién de
la enfermedad, con enfoque de salud familiar y comunitaria, y/o la
informacion suficiente para orientar a los usuarios de los servicios de
salud de la empresa.

Estructurar mecanismos de comunicacion y procedimientos
interinstitucionales con las EPSs; para mejorar la gestion de
prestacion integral del servicio con los prestadores complementarios,
0 en su defecto articular con las demas instituciones prestadoras

publicas del municipio, una red integral que facilite la atencion.

3. Planear las atenciones en salud, tanto las extramurales como las
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5.

intramurales  en forma proactiva haciendo uso de la informacion
disponible de los usuarios tanto la histérica institucional como la
entregada por las diferentes entidades administradoras de planes de
beneficios.

Definir las dinamicas de atencion en forma integral, en donde se
establezcan todos y cada uno de los pasos por programa o ruta desde
el componente de mantenimiento de la salud hasta el seguimiento.
Aplicar el modelo de atencién integral en salud de la institucion, en
donde se define de forma clara no solamente los mecanismos para la
identificacion de los riesgos en salud, sino las intervenciones efectivas

desde los a&mbitos individual, familiar y comunitario.

Generar un plan de incentivos no solo para los colaboradores de la
empresa, sino para las comunidades que atiendan a los compromisos
definidos en términos de mantenimiento de la salud y generacion de
habitos saludables. Los incentivos institucionales seran programados
en el presupuesto de la empresa, y los incentivos para la comunidad

deben ser programados desde la administraciéon central.

Adicionalmente, en el anexo 1 se muestra el analisis proceso por proceso

de los diferentes requerimientos que a nivel de sistemas de informacién

deben ser desarrollados para dar cubrimiento a un porcentaje mucho

mayor de necesidades en materia de tecnologias de informacion y

comunicaciones
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PRESUPUESTO REQUERIDO

La siguiente tabla muestra la inversion total que debe realizar la empresa para el
cumplimiento del plan estratégico propuesto.

COSTO PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES
VIGENCIA 2018 -2019
Dado en Millones de $

[ veapdsw B
= Talento Humano Adicional 0 F
- Parque Computacional y Software 20 15
- Seguridad Informatica 24 24
- Comunicacién Unificada 1 0
- Cédmaras de Seguridad 50 10
- Conectividad Sedes 15 0
- Internet 24 24
- Mantenimiento Parque Computacional y Redes 15 15
- Outsourcing de Impresion 24 24
- Archivo Central 20 20
- Plataforma Call Center 15 5
- Gestién Documental/Ventanilla Unica 60 12

268 149
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